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Respetados legisladores,

La Alianza por el Cifrado en Latinoamérica y Caribe (AC-LAC) es una coalicion integrada por 35
organizaciones con larga y diversa trayectoria, conocimiento y experiencia en toda América Latina y el
Caribe, que representan a diversos sectores, comunidades y puntos de vista del ecosistema digital de la
region con amplio reconocimiento por su especializacién y conocimiento técnico en materia de derechos
digitales y politicas publicas. En este sentido, AC-LAC funciona como una plataforma para la construccion
colectiva de capacidades y conocimiento sobre cémo el cifrado de extremo a extremo es una tecnologia
fundamental para la seguridad y privacidad en el ecosistema digital, para el respeto, promocién y
garantia de derechos humanos, y para el desarrollo econémico sostenible e inclusivo en América Latina.

A partir de la publicacién de una nota periodistica en un diario nacional el pasado 10 de julio®, tuvimos la
confirmacién de que el Poder Legislativo esta trabajando en la creacidon de una propuesta de Ley Federal
de Ciberseguridad. Consideramos que en la integraciéon de un proyecto de tanta relevancia para la
ciudadania, en el cual resulta primordial la proteccién de sus derechos, las aportaciones de AC-LAC en
relacidon con el cifrado son de gran relevancia y, por tal motivo, incluimos con la presente comunicacion,
algunas consideraciones en la materia.

Una Ley de Ciberseguridad que abarca areas tan diversas, con gran complejidad técnica e implicaciones
muy importantes en el ejercicio de los derechos fundamentales y humanos, requiere construirse con
base en un proceso de analisis y didlogo amplio con los diversos actores y organizaciones interesadas y
conocedoras de la materia. Tenemos la certeza de que la participacion directa de AC-LAC en el proceso
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de creacién de la ley sera (til para tener una propuesta que resguarde los derechos humanos de las y los
mexicanos y que incluya a los sectores interesados en ella. En este animo, acompafiamos nuestra
solicitud con planteamientos sustantivos que deberian incorporarse a la propuesta, sin que su
consideracidn justifique la exclusion de la sociedad civil.

Consideraciones en torno al cifrado

El uso intensivo de Internet en nuestra sociedad abre una amplia gama de posibilidades para el
mejoramiento de las condiciones de vida de las personas. No obstante, este fendmeno implica un flujo
cada vez mayor de datos e informacidn a través de redes y dispositivos que incrementa los riesgos y
puede ampliar la vulnerabilidad de las comunicaciones. En respuesta a estas condiciones, el cifrado
extremo a extremo es crucial para garantizar la seguridad y la privacidad en el mundo digital. Ante la
incidencia cada vez mayor de los delitos en el entorno digital, el cifrado extremo a extremo se ha
convertido en una de las mejores opciones para proteger a la poblacidon que hace uso de servicios y
plataformas digitales.

El incremento en la cantidad y las modalidades que se presentan en la comision de delitos a través de
internet muestra con claridad que los delincuentes y las organizaciones criminales invierten recursos
importantes y dedican esfuerzos considerables para vulnerar la seguridad y privacidad de los servicios
digitales, independientemente de las acciones que los proveedores de estos realizan y de los avances
tecnolégicos que implementan. Debido a lo anterior, las previsiones en materia de seguridad y el
desarrollo y actualizacién de soluciones tecnoldgicas son fundamentales para lograr un entorno digital
cada vez mas confiable y seguro.

El impacto global de internet coloca a la seguridad y a la privacidad en el entorno digital como aspectos
prioritarios para la proteccidon de personas y paises. La seguridad nacional en la actualidad depende, en
gran medida, de la confiabilidad de las redes y de la capacidad existente para proteger la informacion
que transita por ellas y que puede ser determinante para la seguridad y el desarrollo de las naciones. El
cifrado extremo a extremo ha demostrado ser la mejor alternativa para la reduccion de riesgos ante las
amenazas que se han observado a nivel global en materia de espionaje, robo de informacién
confidencial, interrupcidn de servicios o vulnerabilidades de las redes.

El cifrado hace que las comunicaciones sean mas seguras y privadas, a la vez que permite un alto grado
de certeza y confianza para interactuar en una red global que ha demostrado ser vulnerable. El cifrado
de extremo a extremo facilita la proteccién de valores y derechos que como sociedad defendemos y
contribuye a mantener la seguridad nacional y personal. La proteccidn a periodistas, activistas y
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defensores de derechos en nuestra sociedad se ve fortalecida mediante la utilizacién del cifrado y su
inviolabilidad.

La operacion correcta y los beneficios del cifrado no son compatibles con la creacion de excepciones en
su utilizacién. Agencias gubernamentales relacionadas con areas de seguridad buscan continuamente, en
diversos paises, tener acceso a las comunicaciones privadas bajo el argumento de que requieren de
dicha informacién para investigar actos o conductas delictivas. El acceso a esta informacion en
comunicaciones cifradas es inviable técnicamente y no es aceptable ya que vulnera y compromete la
operacion de esta solucién, con las consecuencias que esto conlleva en materia de seguridad nacional y
proteccién a la poblacién. Ninguna accidon que debilite o ponga en riesgo la operacién del cifrado es
aceptable ya que podria tener consecuencias irreversibles para la proteccion de la poblacién.

La Constitucion Politica de los Estados Unidos Mexicanos sefala en su articulo 16 la inviolabilidad de las
comunicaciones privadas. El cifrado extremo a extremo protege dicho principio y su debilitamiento o
afectacion no seria permisible de manera excepcional. El Poder Legislativo tiene la responsabilidad de
proteger la inviolabilidad de las comunicaciones privadas y de garantizar la seguridad de la poblacién y
de la nacidn, por lo cual el cifrado representa una causa a defender por las y los legisladores.

En el marco de los esfuerzos que se realizan en materia de ciberseguridad, es fundamental que se
garantice la proteccion al cifrado. La inclusidon de previsiones en la materia seria una valiosa aportacién
por parte de la presente legislatura, por lo que se recomienda que la propuesta incorpore lo siguiente:

Toda persona tiene derecho a adoptar las medidas técnicas de seguridad informdtica que considere
necesarias, como el cifrado o la encriptacion. Ninguna persona ni autoridad podrd afectar, restringir
o impedir el ejercicio de este derecho.

El cifrado de extremo a extremo significa que las comunicaciones permanecen cifradas desde el
remitente hasta el destinatario de modo que ningun tercero puede acceder al contenido o inferirlo,
en trdnsito o en el dispositivo. Un tercero en este contexto significa cualquier organizacion que no sea
el remitente o el usuario destinatario que participa directamente en la conversacion.

Agradeciendo sus atenciones, quedamos atentos a la confirmacion de la recepcién de esta cartay de la
inclusion de AC-LAC en el proceso de elaboracion de la propuesta de ley de ciberseguridad.

Atentamente,

Alianza para el Cifrado de América Latina y el Caribe, ACLAC
www.ac-lac.org
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